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RESUMEN

En el primer capitulo veremos una introduccién acerca de los grandes beneficios
que conlleva la implementacion de Docker en los sistemas operativos, asi como las
desventajas de éste mismo. De igual manera, tendremos como parte del primer

capitulo los Objetivos Generales y los Objetivos Particulares.

En el segundo capitulo se describe en gran parte los antecedentes de Docker,
conceptos tales como, ¢ Qué son los contenedores?, ; Qué es Docker?, un poco de
historia sobre Docker, sus complementos como son el Dockerfile, Docker Compose,
Docker Hub y tecnologias similares, tales como, Kubernetes, Maquinas Virtuales,

entre otros.

En el tercer capitulo tendremos el desarrollo de la implementacion de Docker Engine
dentro de un Servidor Ubuntu 22.04 LTS (linea de comandos), en este capitulo
contendra los pasos que deben seguir para una instalacion eficiente, las lineas de
cbdigo estaran descritas para una mayor comprension. De igual manera, tendremos
comandos basicos de Docker los cuales van desde como iniciar Docker hasta como

ver sus logs del sistema.

Por ultimo, las conclusiones, tendremos un breve resumen a destacar lo mas
sobresaliente de los contenedores Docker, el como se gestionan los contenedores

a gran escala y la principal idea de cdmo surgi6 este trabajo monografico.
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CAPITULO 1
CONTENEDORES DOCKER Y SU BENEFICIO EN LA
IMPLEMENTACION DE SISTEMAS

1.1 Introduccién

En la actualidad, los sistemas tradicionales como son servidores, sistemas
operativos, aplicaciones, etc., se encuentran en continuo proceso de actualizacion
hacia nuevas tecnologias, por lo que, para optimizar su desarrollo, desempefio y
seguridad de los sistemas, se utilizan varias estrategias para el desarrollo e
implementacion, por lo que, para este contexto, se estaria analizando la adopcién
de una tecnologia de contenedorizacion, especificamente con la tecnologia de

Docker.

Docker representa una innovadora propuesta que se centra en la creacién de
contenedores livianos y portatiles para aplicaciones de software. Estos
contenedores poseen la capacidad de ejecutarse en cualquier maquina que cuente
con Docker instalado, independientemente del sistema operativo subyacente, ya

sea cualquier distribucion de Linux, MacOS, Windows, Windows Server, u otros [1].

En comparacion con las maquinas virtuales tradicionales, Docker ofrece ventajas
sustanciales que impactan positivamente en la eficiencia y manejo de recursos del
sistema en cual se encuentre. La ligereza de los contenedores, al compartir el
mismo Kernel del sistema operativo subyacente, resulta en un uso mas eficiente de
recursos como el espacio en disco y la memoria RAM. Esta eficiencia no solo
permite ejecutar mas aplicaciones en una unica maquina, sino que también conlleva
a ahorros significativos en costos de hardware, al mismo tiempo que simplifica la

administracion de recursos [2].

La portabilidad de las aplicaciones es una caracteristica destacada de Docker. Los
contenedores encapsulan tanto las aplicaciones como sus dependencias,

facilitando asi la migracion sin inconvenientes entre diversos entornos. Este aspecto

2
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es crucial para adaptarse a las dinamicas demandas de un entorno de desarrollo,
donde la movilidad de aplicaciones es esencial.

El aislamiento de alto nivel que proporciona Docker entre aplicaciones y sus
dependencias se traduce en una ejecucion independiente de cada contenedor. Esto
asegura que un contenedor no interfiera con otros en la misma maquina o servidor,
promoviendo un ambiente de ejecucion estable y seguro [3].

Docker no solo ha simplificado el desarrollo y despliegue de aplicaciones, sino que
ha agilizado el ciclo de desarrollo, al permitir a los desarrolladores trabajar en
entornos locales idénticos a los de produccion, se reduce drasticamente los
problemas de compatibilidad, lo que lleva a una aceleracién notable en el proceso
de desarrollo.

Finalmente, la escalabilidad de las aplicaciones se ve facilitada con Docker,
permitiendo la creacion de multiples instancias de un contenedor y distribuyendo
eficientemente la carga de trabajo mediante herramientas de orquestacion como
Kubernetes o Docker Swarm. Esta capacidad de adaptacion rapida es esencial en
un entorno de desarrollo, donde las demandas pueden variar de manera
significativa.

La desventaja que tendria Docker en algunos casos, la complejidad en la
configuracion inicial de contenedores, ya que puede ser mas compleja que en
maquinas virtuales o servidores tradicionales.

Otra desventaja es la seguridad, aunque Docker ofrece un buen nivel de
aislamiento, los contenedores comparten el mismo Kernel, lo que podria plantear
ciertos riesgos de seguridad en comparacion con maquinas virtuales.

Docker esta destinado principalmente a contenedores aislados con aplicaciones
basadas en consola [4].

El presente trabajo presenta una guia de instalacion de un sistema basado en

Docker.
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1.2 Objetivos Generales

e Documentar la guia de instalacion de un sistema basado en contenedores

con Docker.

1.3 Objetivos Particulares

1) Investigar el estado de arte de contenedores.

2) Documentar la implementacién de contenedores mediante Docker en un
sistema operativo basado en Linux.

3) Redaccion del trabajo de monografia.

4) Presentacion del trabajo ante el sinodo.
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CAPITULO 2
LOS CONTENEDORES Y SUS ANTECEDENTES

2.1 Contenedor

Los contenedores son unidades de software que encapsulan el cédigo de una
aplicacién junto con todas sus bibliotecas y dependencias necesarias para su
ejecucion. Esto permite que el cédigo se ejecute en cualquier entorno, ya sea en

una computadora de escritorio, en una infraestructura de Tl tradicional o en la nube.

Utilizan una forma de virtualizacion del sistema operativo, aprovechando
caracteristicas del Kernel del SO como los espacios de nombres y cgroups en Linux,
y los silos y objetos de trabajo en Windows, para aislar procesos y controlar los

recursos de CPU, memoria y disco que pueden utilizar.

A diferencia de las maquinas virtuales, los contenedores no necesitan incluir un
sistema operativo completo en cada instancia, lo que los hace mas pequefos,
rapidos y portatiles. En su lugar, utilizan las caracteristicas y recursos del sistema

operativo anfitrion.

Aunque los contenedores tienen sus raices en tecnologias anteriores como
FreeBSD Jails y AIX Workload Partitions, la mayoria de los desarrolladores
consideran que la era moderna de los contenedores comenzé en 2013 con la

introduccién de Docker [5].
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2.2 Docker

Docker es una plataforma de software de cédigo abierto que permite crear, probar,
implementar y administrar aplicaciones rapidamente en contenedores de
aplicaciones virtualizados en un sistema operativo comun.

Docker empaqueta todo el cddigo y las dependencias de una aplicacion en un
formato estandar que permite su rapida ejecucion y fiabilidad en entornos

informaticos (ver Figura 1).

FIGURA 1. LOGOTIPO DE DOCKER

Docker es conocido como un contenedor ejecutable, independiente y ligero, ya que
integra todo lo necesario para ejecutar una aplicacion, esto incluye sus bibliotecas,
herramientas del sistema, cddigo y tiempo de ejecucion.

Los servicios de contenedores o Containers as a Service (CaaS) son servicios
gestionados en la nube que administran el ciclo de vida de los contenedores. Los
servicios de contenedores ayudan a orquestar (iniciar, detener, ampliar) el tiempo
de ejecucién de los contenedores. Con los servicios de contenedor, puede
simplificar, automatizar y acelerar el desarrollo de sus aplicaciones y el ciclo de vida
de su implementacion.

Los motores de Docker funcionan como la aplicacion del servidor del cliente que
admite contenedores en varios servidores Windows y sistemas operativos Linux,
como Oracle Linux, CentOS, Debian, Fedora, RHEL, SUSE y Ubuntu [1].
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2.2.1 Historia De Docker

Docker fue concebido por Solomon Hykes como un proyecto interno en dotCloud,
una empresa de plataforma como servicio (PaaS). Hykes contd con la colaboracion
inicial de otros ingenieros de dotCloud, como Andrea Luzzardi y Francois-Xavier
Bourlet, asi como con el aporte independiente de Jeff Lindsay. El desarrollo de
Docker se basoé en tecnologias anteriores de cédigo abierto, incluyendo Cloudlets,

una tecnologia patentada de dotCloud.

El proyecto se liberé como cédigo abierto en marzo de 2013. Con el lanzamiento de
la versién 0.9 en marzo de 2014, Docker adoptd su propia biblioteca, libcontainer,
en lugar de LXC como su entorno de ejecucion por defecto. Esto marcé un hito

importante en su evolucion.

En 2015, Docker habia ganado una considerable popularidad en GitHub, con mas
de 20,700 estrellas y casi 900 colaboradores. Para 2018, diversas organizaciones,
incluyendo Red Hat, Microsoft, IBM y Google, se habian convertido en principales
contribuyentes al proyecto, destacando el interés y apoyo de la industria en su

desarrollo continuo [6].

2.2.2 Docker CE vs Docker EE

Docker CE (Community Edition) es una plataforma de contenedorizacion que es
gratuita y de codigo abierto. Esta version, que se lanzé inicialmente en 2013 bajo el
nombre Docker, ha sido renombrada y se mantiene accesible sin costo. Docker CE
puede ser utilizado en sistemas operativos como Windows 10 y Mac, asi como en
servicios en la nube como Azure y AWS, ademas de distribuciones de Linux como
CentOS, Debian, Fedora y Ubuntu. La descarga de Docker CE esta disponible a

través de Docker Store.

En contraste, Docker EE (Enterprise Edition) es la version premium de Docker CE.
Docker EE es una plataforma de contenedores que ofrece una integracién completa,

certificacion y soporte empresarial. Esta version es compatible con Red Hat
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Enterprise Linux (RHEL), SUSE Linux Enterprise Server (SLES), Oracle Linux,

Ubuntu, Windows Server 2016, y también se puede ejecutar en Azure y AWS.

Docker CE vs EE: En primer lugar, es importante tener en cuenta que Docker CE
no es una versiéon "diluida" de Docker EE. Tanto CE como EE tienen las mismas
caracteristicas y funciones principales.

Si bien ambas ediciones ofrecen las mismas funciones principales, Docker EE
incluye funciones adicionales que pueden ayudar a las empresas a lanzar,

administrar y proteger sus contenedores de manera mas eficiente [7].

2.2.3 Costos de Docker

Si bien Docker CE es de codigo abierto, Docker EE tiene una version comercial

ofrecida por Docker.inc (Ver Figura 2.).

FIGURA 2 SUSCRIPCIONES OFRECIDAS EN DOCKER.INC

Docker Desktop es de uso gratuito como parte de la suscripcion a Docker Personal
para individuos, desarrolladores de cédigo abierto no comerciales, estudiantes y
educadores, y pequeiias empresas de menos de 250 empleados y menos de $10
millones en ingresos. El uso comercial de Docker Desktop en una empresa de mas
de 250 empleados o mas de $10 millones en ingresos anuales requiere una

suscripcion paga (Pro, Team o Business) [8].

9



IMPLEMENTACION DE DOCKER: METODOS Y HERRAMIENTAS PARA
UN DESPLIEGUE EFICIENTE

CAPITULO 2

2.3 Complementos de Docker
2.3.1 Dockerfile

Un Dockerfile es un archivo de texto plano que contiene una serie de instrucciones
necesarias para crear una imagen que, posteriormente, se convertira en una sola
aplicacién utilizada para un determinado propdésito. Docker puede crear imagenes

automaticamente leyendo las instrucciones de un Dockerfile [9].

2.3.2 Docker Compose
Docker Compose es una herramienta para definir y ejecutar aplicaciones de

multiples contenedores.

Compose simplifica el control de toda su pila de aplicaciones, lo que facilita la
administracién de servicios, redes y volumenes en un archivo de configuracién
YAML unico y comprensible (compose.yaml). Luego, con un solo comando, crea e

inicia todos los servicios desde su archivo de configuracion.

Compose trabaja en todos los ambientes; produccion, puesta en escena, desarrollo,
pruebas y flujos de trabajo de Cl. También tiene comandos para gestionar todo el

ciclo de vida de su aplicacion [10]:

. Iniciar, detener y reconstruir servicios

. Ver el estado de los servicios en ejecucion

. Transmita la salida del registro de los servicios en ejecucidn
. Ejecutar un comando unico en un servicio.

2.3.3 Docker Hub

Docker Hub es un registro de contenedores creado para que los desarrolladores y
contribuyentes de codigo abierto encuentren, utilicen y compartan sus imagenes de
contenedores. Con Hub, los desarrolladores pueden alojar repositorios publicos que

se pueden usar de forma gratuita o repositorios privados para equipos y empresas.
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El servicio promociona mas de 100,000 aplicaciones disponibles publicamente, asi

como registros de contenedores publicos y privados [11].

2.4 Kubernetes

Kubernetes, también conocida como “k8s” o “kube” (Ver Figura 3), es una
plataforma de orquestacion de contenedores disefiada para programar y
automatizar el despliegue, la gestidn y el escalado de aplicaciones en contenedores
[12].

FIGURA 3 LOGOTIPO DE KUBERNETES

Kubernetes es una plataforma portable y extensible de codigo abierto para

administrar cargas de trabajo y servicios.

Kubernetes ofrece un entorno de administracion centrado en contenedores. Puede
orquestar la infraestructura de cémputo, redes y almacenamiento para que las

cargar de trabajo de los usuarios no tengan necesidad de hacerlo [13].

2.4.1 Historia de Kubernetes

Kubernetes fue desarrollado por primera vez por ingenieros de Google antes de ser
de cdédigo abierto en 2014. Es descendiente de Borg, una plataforma de
orquestacién de contenedores utilizada internamente en Google. Kubernetes

significa timonel o piloto en griego, de ahi el timo en el logotipo de Kubernetes [12].

2.5 Maquina Virtual

Una maquina virtual es un entorno informatico que funciona como como un sistema

aislado con sus propios recursos, este se crea a partir de un conjunto de recursos
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de hardware, mediante sistemas denominado hipervisor, este aisla los recursos

necesarios para la creacion y gestion de las maquinas virtuales.

se denomina maquina host a la maquina fisica que ejecuta la maquina virtual, y

maquina guests a la maquina virtual que se hospeda en la maquina host.

Las maquinas virtuales permiten la ejecucion de varios sistemas operativos

diferentes a la vez en una misma computadora [14].

2.6 Virtualizacion

La virtualizacion es una tecnologia que permite crear versiones virtuales de recursos
de hardware, sistemas operativos, dispositivos de almacenamiento y redes. En lugar
de depender de hardware fisico dedicado, la virtualizacion permite que multiples

sistemas y aplicaciones compartan un unico recurso fisico de manera eficiente [15].

2.7 Contenedor Docker Vs Maquina Virtual.

Los contenedores Docker y las maquinas virtuales son tecnologias que permiten la

independencia de las aplicaciones respecto a la infraestructura de Tl [16].

FIGURA 4 MAQUINA VIRTUAL VS DOCKER
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Caracteristicas

Contenedores

Paquetes de software que contienen

Maquinas Virtuales

Copias digitales de maquinas fisicas

Definicién el cédigo de una aplicacion, sus ) ) )
s ) con sistemas operativos propios.
bibliotecas y dependencias.
- Permiten que el mismo codigo se Permiten usar eficazmente los
Portabilidad

ejecute en cualquier dispositivo.

recursos de hardware fisico.

Tecnologia Principal

Utilizan un motor de contenedores
(como Docker) que actua como
intermediario entre los contenedores

y el sistema operativo.

Utilizan hipervisores que coordinan
el uso de recursos entre el sistema

operativo invitado y el host.

Tamano

Son ligeros, generalmente medidos
en MB.

Son mas grandes, generalmente

varios GB.

Funcionamiento

Crean paquetes de software
autosuficientes que funcionan de
manera uniforme en cualquier

maquina.

Implican la instalacion de software
de virtualizacién en una maquina

fisica.

Configuracion

Ofrecen definiciones estaticas de las

configuraciones.

Ofrecen mas control sobre el
entorno de la aplicacion,
permitiendo la instalacion manual de
software y la restauracion de

estados.

Velocidad de Se pueden modificar e iterar Son mas laboriosas y lentas de
Desarrollo rapidamente. crear o regenerar.
Ocupan menos espacio y permiten Ocupan mas espacio de
. un control detallado sobre la almacenamiento y requieren mas
Escalabilidad

escalabilidad mediante

microservicios.

hardware, aunque migrar a la nube

puede reducir costos.
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CAPITULO 3
INSTALACION DE DOCKER EN DISTRIBUCION LINUX

3.1 Instalacion de Docker Engine en Ubuntu Server 22.04 live-
server-amd64

3.1.1 Instalar usando el repositorio APT.
Antes de la instalacion de Docker Engine por primera vez en una nueva maquina
host, se debe preparar la configurar del repositorio de Docker. Luego, se puede

instalar y actualizar Docker desde el repositorio.

1. Configuramos el repositorio apt de Docker.

1. sudo apt-get update

FIGURA 5 REPOSITORIO APT

» Este comando actualiza la lista de paquetes disponibles para
instalar en tu sistema Ubuntu (Ver Figura 5).

= El comando apt-get es una herramienta de gestiéon de
paquetes en sistemas basados en Debian, como Ubuntu.

» sudo se usa para ejecutar el comando con privilegios de

superusuario, lo que permite realizar cambios en el sistema.
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2. sudo apt-get install ca-certificates curl

n@Bd . : ta operacion.

{fmx.arc buntu. com/ubuntu jammy-upd amd6d curl amd6l 7.81.8-lubuntul.l6 [194 kB]

FIGURA 6 INSTALACION DE CERTIFICADOS CA Y CURL

Esta linea instala dos paquetes en tu sistema:

= ca-certificates: Este paquete contiene certificados de
autoridad de certificacion (CA) comunes utilizados para
autenticar la identidad de los sitios web seguros. Estos
certificados son utilizados por aplicaciones como curl y apt para
verificar la autenticidad de los servidores remotos.

= curl: Es una herramienta de linea de comandos para transferir
datos desde o hacia un servidor. Se utiliza comunmente para
descargar archivos desde la web, y en este caso, sera utilizado
para descargar la clave de GPG (Gnu Privacy Guard) de

Docker.

3. sudo install -m 0755 -d /etc/apt/keyrings

root@dockerserver:~# install -m 8755 -d /etc/apt/keyrings
root@dockerserver:~# sudo curl -fsSL https://download.docker.com/linux/ubuntu/gpg -o /etc/apt/keyrings/docker.asc

root@dockerserver:~# sudo chmod a+r /etc/apt/keyrings/docker.asc

FIGURA 7 MULTIPLES COMANDOS

Este comando crea un directorio llamado /etc/apt/keyrings en tu
sistema (Ver Figura 7). Los archivos de claves de GPG (Gnu Privacy
Guard) se almacenan comunmente en este directorio en sistemas
Debian/Ubuntu.
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4. sudo curl -fsSL https.//download.docker.com/linux/ubuntu/gpg -o
/etc/apt/keyrings/docker.asc
Este comando descarga la clave de GPG de Docker desde el sitio web
oficial de Docker (https://download.docker.com/linux/ubuntu/gpg) y la
guarda en el archivo /etc/apt/keyrings/docker.asc. (Ver Figura 7).
Aqui esta el desglose de los componentes:
= curl: Es una herramienta para transferir datos desde o hacia un
servidor mediante URL.
= -fsSL: Son opciones utilizadas con curl:
o -f: Hace que curl falle silenciosamente en caso de
errores en la transferencia.
0 -s: Hace que curl funcione en modo silencioso, sin
mostrar progreso ni mensajes de error.
0 -S: Muestra un mensaje de error si curl falla en la
transferencia.
o0 -L: Hace que curl siga redirecciones HTTP.
» https://download.docker.com/linux/ubuntu/gpg: Es la URL
de la clave de GPG de Docker.
= -0 /etc/apt/keyrings/docker.asc: Indica que la salida de curl
(la clave de GPG descargada) debe guardarse en el archivo

/etc/apt/keyrings/docker.asc.

5. sudo chmod a+r /etc/apt/keyrings/docker.asc
Este comando establece permisos de lectura (a+r) para el archivo
/etc/apt/keyrings/docker.asc, 1o que permite que cualquier usuario
pueda leer este archivo (Ver Figura 7).
Esto es necesario para que apt pueda usar esta clave para verificar la
autenticidad de los paquetes de Docker que descargues e instales en

tu sistema.
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2. Agregue el repositorio a las fuentes de Apt:

1. echo\

"deb [arch=$(dpkg --print-architecture) signed-
by=/etc/apt/keyrings/docker.asc]
https://download.docker.com/linux/ubuntu \

$(. /etc/os-release && echo "$VERSION_CODENAME") stable" | \
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

FIGURA 8 FUENTES DE APT

Generar una linea de texto para APT:

» echo "deb [arch=$(dpkg --print-architecture) signed-
by=/etc/apt/keyrings/docker.asc]
https://download.docker.com/linux/ubuntu $(. /etc/os-release
&& echo "$VERSION_CODENAME") stable"

o Crea una linea que define un repositorio de Docker para
APT.

o $(dpkg --print-architecture): obtiene la arquitectura del
sistema (como amd64).

o $(./etc/os-release && echo "$VERSION_CODENAME"):

obtiene el nombre de la version de Ubuntu.
Agregar esta linea a un archivo de configuracion de APT:

» | sudo tee /etc/apt/sources.list.d/docker.list
» Usa tee con sudo para escribir la linea generada en un nuevo
archivo llamado docker.listen el directorio /etc/apt/s

2. Sudo apt-get update
Actualizamos los repositorios
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3. Instale los paquetes de Docker.
1. Para instalar la ultima versién, ejecute
sudo apt-get install docker-ce docker-ce-cli containerd.io docker-

buildx-plugin docker-compose-plugin

ugin docker

tras docker-compose-plugin libltdl7 libslirp® pigz slirpinetns

FIGURA 9 INSTALACION DE VERSION DE DOCKER

Este comando instalara varios componentes relacionados con Docker
en el sistema Ubuntu. Aqui esta el desglose de cada uno de los
paquetes que estas instalando:

» docker-ce: Este es el paquete principal de Docker Community
Edition (CE). Contiene el motor de Docker, que es el
componente responsable de ejecutar y administrar
contenedores Docker en tu sistema.

» docker-ce-cli: Este paquete proporciona la interfaz de linea de
comandos (CLI) para interactuar con el motor de Docker. Te
permite ejecutar comandos como docker run, docker build,
docker pull, etc.

» containerd.io: Containerd es un contenedor de alto
rendimiento y estandar de la industria que forma parte de la
infraestructura de Docker. Es responsable de administrar los
contenedores en ejecuciéon en un sistema.

» docker-buildx-plugin: Este es un plugin para Docker que

extiende las capacidades de construccion de imagenes.
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Permite la construccién de imagenes de Docker para multiples
plataformas arquitecténicas de forma simultanea.

» docker-compose-plugin: Este plugin agrega compatibilidad
con Docker Compose, una herramienta para definir y ejecutar
aplicaciones Docker de multiples contenedores. Permite definir
la configuracion de la aplicacién en un archivo YAML y luego
ejecutarla con un solo comando.

2. Verifique que la instalacion de Docker Engine sea exitosa ejecutando
la imagen “hello-world”.

= Sudo docker run hello-world

you can run an Ubuntu c iner with:

Este comando descarga una imagen de prueba y la ejecuta en un
contenedor. Cuando el contenedor se ejecuta, imprime un mensaje de

confirmacion y sale [17].
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3.2 Comandos basicos de Docker en servidores Linux

En este apartado veremos los comandos basicos que pueden ser utilizados en
Ubuntu Server o cualquier distribucion de Linux. Estos comandos van desde como

iniciar Docker hasta como ver los logs o registros de entrada y salida de un
contenedor Docker.

1. Comandos para Docker
1. Iniciar Docker:

e % sudo systemctl start Docker
root@dockerserver:~# sudo systemctl start docker
root@dockerserver:~#
FIGURA 10 INICIAR DOCKER

2. Detener Docker

o $ sudo systemctl stop Docker
root@dockerserver:~# sudo systemctl stop docker

Warning: Stopping docker.service, but it can still be activated by:
docker.socket

root@dockerserver:~# |

FIGURA 11 DETENER DOCKER

3. Revisar la version de Docker
e $ docker --version
root@dockerserver:~# docker —version

Docker version 26.1.1, build Ucf5afa
root@dockerserver:~#
FIGURA 12 VERSION DE DOCKER

2. Imagenes Docker
1. Ver imagenes
e $ docker images
root@dockerserver:~# dochker images

REPOSITORY TAG IMAGE ID CREATED SIZE
httpd 2.4 67c2fc9e3d8d 5 weeks ago 147MB

hello-world Tlatest d2c9Ue258dcb 12 months ago 13.3kB
root@dockerserver:~#|

FIGURA 13 VER IMAGENES DOCKER

2. Borrarimagen
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$ docker rmi <image>

root@dockerserver:~# docker rmi 67c2fc9e3dsu

Untagged: httpd:2.4

Untagged: httpd@sha256:36c8c79+900108f0f09FfdU1UBad35ade57cba®dc19d13+3d15be2lce9Uebab39
Deleted: sha256:67c2fc9e3d8U9b21a35blc96f5ad8ectldcIb73callc56537039%e8c6+305Udbla
Deleted: sha256:f936a52U2a6Uac31b67a82b97893ed11b3714567e39362890badU3637U029U86
Deleted: sha256:87a86ebdbBe86U3cad08f05881Ucl2066199duUb3U8258a8018aad90c68803591
Deleted: sha256:8cbaa3d895u887877518ed80f6807ecb380+67b618820d91c627a15b90d60079

Deleted: sha256:8b2b3U6ba36bb622138elfccla3el19df2c3Uef3Ueeti7d18U9edob5alobadabs
root@dockerserver:~# docker images

REPOSITORY TAG
latest
latest

root@dockerserver:~#

IMAGE ID CREATED SIZE
1d668e@6f1le5 1@ days ago 188MB
d2c9Ue258dcb 12 months ago  13.3kB

FIGURA 14 BORRAR IMAGEN DOCKER

Notas adicionales:
Si intentas eliminar una imagen que esta siendo utilizada por

un contenedor activo, Docker mostrara un mensaje de error.

En ese caso, debes detener y eliminar todos los contenedores

que estan utilizando esa imagen antes de intentar eliminar la

imagen.

3. Crear una imagen desde un contenedor
$ docker commit -a “creador” —m “comentario” <contenedor>
<imagen_a_crear>
docker commit -a "renemolina” -m "pruebas"” addf88d6e7ea

imagen-prueba

root@dockerserver:~# docker images

REPOSITORY TAG
nginx latest
hello-world latest

IMAGE ID CREATED SIZE
1d668ed6fle5 10 days ago 188MB
d2c94e258dcb 12 months ago 13.3kB

root@dockerserver:~# docker ps

CONTAINER ID  IMAGE

COMMAND CREATED STATUS PORTS

root@dockerserver:~# docker ps

CONTAINER ID  IMAGE
addfB88d6eTea  nginx

COMMAND CREATED STATUS PORTS
"/docker-entrypoint..." 27 minutes ago Up 23 minutes ©.0.8.0:8086->80/tcp,

root@dockerserver:~# docker commit -a "renemolina" -m "pruebas" addf88d6e7ea imagen-prueba

sha256:b6a92aa3f22256890709b6397bf 3d7a801a61539a0f25aec6e989303cB3beebs
root@dockerserver:~# docker ps

CONTAINER ID  IMAGE
addf88d6e7ea  nginx

COMMAND CREATED STATUS PORTS
"/docker-entrypoint...” 27 minutes ago Up 23 minutes ©.0.0.0:8086->88/tcp,

root@dockerserver:~# docker images

REPOSITORY TAG
imagen-prueba  latest
nginx latest
hello-world latest
root@dockerserver:~#

IMAGE ID CREATED SIZE
b6a92aa3f222  About a minute ago  188MB
1d668e@6fles 10 days ago 188MB
d2c9le258dcb 12 months ago 13.3kB

FIGURA 15 CREAR UNA IMAGEN DESDE UN CONTENEDOR

4. Crear una imagen desde un Dockerfile
$ docker build -t <nombre_imagen> -f <dockerfile>
<path_de_destino_de la_imagen>

root@dockerserver:~# docker build -t imagen-apartir-dockerfile —f php-server/dockerfile .
[+] Building 0.9s (7/7) FINISHED

FIGURA 16 CREAR UNA IMAGEN DESDE UN DOCKERFILE
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3. Contenedores Docker
1. Ver contenedores inactivos

e $docker ps-—a

root@dockerserver:~# docker ps -a
CONTAINER ID IMAGE COMMAND CREATED
ef028325U33U  hello-world " /hello"
0cBa78e7elb3  hello-world “/hello"
root@dockerserver:~# |

STATUS
6 days ago Exited () 6 days ago
6 days ago Exited (8) 6 days ago

FIGURA 17 VER CONTENEDORES INACTIVOS

2. Ver contenedores activos
e $ docker ps

root@dockerserver:~# docker ps

CONTAINER ID IMAGE COMMAND CREATED  STATUS PORTS

NAMES
root@dockerserver:~#|

FIGURA 18 VER CONTENEDORES ACTIVOS

3. Borrar contenedor:
e $ docker rm <contenedor id>

root@dockerserver:~# docker rm ef0283254334
0283254334

-cut@dcckerserver:~#|

FIGURA 19 BORRAR CONTENEDOR

4. Detener contenedor:
e $ docker stop <contenedor id>

root@dockerserver:~# docker stop BcBa78e7elb3
@cBa78eTelb3

root@dockerserver:~#

FIGURA 20 DETENER CONTENEDOR

5. Arrancar contenedor detenido:
e $ docker start <contenedor id>

root@dockerserver:~# docker start 0cBa78e7elb3
BcBa78eTelb3

ddockerserver: ~#

FIGURA 21 ARRANCAR CONTENEDOR DETENIDO
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6. Iniciar contenedor:
e $docker run --name <contenedor> -p
<puerto_origen>:<puerto_contenedor>
<imagen_que_queremos_utilizar>

root@dockerserver:~# docker run ——name nginx-container -p 8080:88 nginx
Unable to find image 'nginx:latest' locally
latest: Pulling from library/nginx
bPaBc+830bl2: Already exists

: Pull complete

: Pull complete

: Pull complete

: Pull complete

: Pull complete

: Pull complete

: sha256:32e76dUf3UfB0elTI96UabfbdUc5bUf6967b5322c8d0BLe9cfBcb81c93510766

FIGURA 22 INICIAR CONTENEDOR

7. Entrar en un contenedor iniciado:
e 3 docker exec -it <contenedor> sh

root@dockerserver:~# docker exec -it add¥88d6eT7ea sh
# |

FIGURA 23 ENTRAR EN UN CONTENEDOR INICIADO

8. Copiar fichero externo del contenedor a dentro del contenedor:
e $ docker cp file <container-name>:/directorio/

root@dockerserver:~# 1s

root@dockerserver:~# docker cp php-server/dockerfile addf88d6e7ea:/

Successfully copied 2.85kB to addf88d6eTea:/
rcct@dockerserver:~#|

FIGURA 24 COPIAR FICHERO EXTERNO DEL CONTENEDOR A DENTRO DEL CONTENEDOR
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9. Mostrar el registro de logs del contenedor:
e $ docker logs <container>

/docker-entrypoint.sh: /docker-entrypoint.d/ is not empty, will attempt to perform configuration
/docker-entrypoint.sh: Looking for shell scripts in /docker-entrypoint.d/
/docker-entrypoint.sh: Launching /docker-entrypoint.d/18-listen—on-ipv6-by—default.sh
1e-listen-on-ipv6-by-default.sh: info: Getting the checksum of /etc/nginx/conf.d/default.conf
10-listen-on-ipv6-by-default.sh: info: Enabled listen on IPv6 in /etc/nginx/conf.d/default.conf
/docker-entrypoint.sh: Sourcing /docker-entrypoint.d/15-local-resolvers.envsh
/docker-entrypoint.sh: Launching /docker-entrypoint.d/28-envsubst-on-templates.sh
/docker-entrypoint.sh: Launching /docker-entrypoint.d/3@-tune-worker-processes.sh
/docker-entrypoint.sh: Configuration complete; ready for start up
3 21:08:29 [notice] 1#1: using the "epoll" event method
3 21:08:29 [notice] 1#1: nginx/1.25.5

21:08:29 [notice] 1#1: built by gcc 12.2.0 (Debian 12.2.0-14)

21:08:29 [notice] 1#1: 0S: Linux 5.15.08-185-generic

21:08:29 [notice] 1#1: getrlimit(RLIMIT_NOFILE): 10u48576:10U8576

21:08:29 [notice] 1#1: start worker processes

21:08:29 [notice] 1#1: start worker process 30

21:08:29 [notice] 1#1: start worker process 31

21:08:29 [notice] 1#1: start worker process 32

21:08:29 [notice] 1#1: start worker process 33

21:10:32 [notice] 1#1: signal 2 (SIGINT) received, exiting

FIGURA 25 MOSTRAR EL REGISTRO DE LOGS DEL CONTENEDOR

10. Mostrar estadisticas de recursos del contenedor:
e 3 docker stats <container>

root@dockerserver:~# docker stats addf88d6e7ea
CONTAINER ID  NAME CPU % MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/0
addfB88d6e7ea  nginx-container ©.02% 4.395MiB / 3.82GiB ©.11% 1.16kB / B / 8.19kB
CONTAINER ID  NAME CPU % MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/0
addf88d6e7ea  nginx-container 0.02% 4.395MiB / 3.82GiB  0.11% 1.16kB / 6B / 8.19kB
CONTAINER ID  NAME CPU % MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/0
addf88d6e7ea  nginx-container 0.00% 4.395MiB / 3.82GiB  0.11% 1.16kB / 6B / 8.19kB
CONTAINER ID  NAME CPU % MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/0
addf88d6eTea  nginx-container 0.00% 4.395MiB / 3.82GiB ©.11% 1.16kB / B / 8.19kB
CONTAINER ID  NAME CPU % MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/0
addf88d6e7ea  nginx-container 0.00% 4.395MiB / 3.82GiB  0.11% 1.16kB / 6B / 8.19kB
CONTAINER ID  NAME CPU % MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/O
addf88d6e7ea  nginx-container 0.00% 4.395MiB / 3.82GiB  0.11% 1.16kB / 6B / 8.19kB
NAME CPU % MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/0
nginx-container 0.00% 4.395MiB / 3.82GiB ©.11% 1.16kB / 0B / 8.19kB
NAME CPU % MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/0
nginx-container 0.00% 4.395MiB / 3.82GiB  0.11% 1.16kB / 6B / 8.19kB
NAME CPU % MEM USAGE / LIMIT MEM % NET I/0 BLOCK I/O
addf88d6eTea  nginx-container B.00% 4.395MiB / 3.82GiB 0.11% 1.16kB / B / 8.19kB

FIGURA 26 MOSTRAR ESTADISTICAS DE RECURSOS DEL CONTENEDOR

[18]
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Dockerfile

Un Dockerfile o imagen de Docker es un archivo de texto que contiene una serie de
instrucciones para crear una imagen de Docker. Esta imagen es un archivo
ejecutable e independiente que se utiliza para crear un contenedor. El Dockerfile no
tiene una extension especifica y puede ser creado con cualquier editor de texto,
dentro del archivo se encontraran una serie de instrucciones para poder crear una

imagen.
Se definiran los pasos a seguir para construir una imagen:

e Seleccion de una imagen base: Elegir una imagen base desde la cual se
construira la nueva imagen.

e Copiar archivos y directorios: Incluir archivos y directorios necesarios
para la aplicacién en la imagen.

¢ Instalacién de software: Instalar el software necesario para la aplicacion
dentro de la imagen.

e Configuracion de variables de entorno: Definir variables de entorno que
seran usadas por la aplicacion.

e Especificacion de comandos: Determinar los comandos que deben
ejecutarse cuando se inicie un contenedor basado en la imagen [19].

SIN MUCHA IMPORTANCIA

INSTRUCCION EXPLICACION EJEMPLO

Se agregan los datos de quien ha creado MAINTAINER Nombre

MAINTAINER _ _ _
el Dockerfile y la imagen <correo@ejemplo.com>

OBLIGATORIO

Se especifica la imagen base que se

FROM debian:latest

utilizara para construir la nueva imagen.
FROM

Esta instruccion es una de las mas FROM ubuntu:20.04

importantes en Dockerfile porque
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establece el punto de partida para la

construccién de tu imagen.

DE EJECUCION

Ejecuta comandos en una nueva capa y
RUN crea un nuevo contenedor intermedio. RUN apt-get update &&
i t-get install -
Normalmente es usado para instalar apt-get instail -y
paquete1 paquete2

nuevos paquetes.

El comando que se especifique a
continuacion se ejecutara cuando haga
CMD _ . CMD apt-get update

Docker run si no se especificar otro

comando.

ENTRYPOINT apt-get

Igual que CMD pero no es ignorado si
ENTRYPOINT guard P J update
indicamos otro comando.

DATOS

Copia archivos o directorios desde la COPY texto.txt
/directorio/ejemplo

COPY maquina local (donde esta instalado

Docker) al contenedor Docker.

Similar a COPY. Ahade mas
funcionalidades. Permite 2 fuentes
ademas de la posibilidad de que sean
URLs.

ADD Se pueden usar escapes.

si se usa con un archivo comprimido te lo

descomprime.
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OTROS

Indica (no expone) el puerto del

contenedor.

Util para que los puertos no se expongan

aleatoriamente.
EXPOSE Es complementario a Docker run -p. EXPOSE 8080

Si es -p (minuscula) tienes que indicar

puerto entrada:puerto salida.

Si es -P (mayuscula) el de salida es fijo y

el de entrada aleatorio.

Indica el destino de un volumen dentro del
VOLUME contenedor. VOLUME /unadireccion

Puede ser uno o varios.

Especifica el directorio desde el que se

van a ejecutar las ordenes de:

: (R;kj/lg WORKDIR /midirectorio
WORKDIR = ENTRYPOINT

= COPY

- ADD

Sustituye al comando cd. Y si no existe el

directorio, lo crea.

Indica el nombre o UID que va a ejecutar
USER USER renemolina
las acciones del Dockerfile.
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CONCLUSIONES

Docker es una plataforma de software de cddigo abierto que permite crear, probar,
implementar y administrar aplicaciones rapidamente en contenedores de
aplicaciones virtualizados en un sistema operativo comun, Docker es conocido por
ser un contenedor ejecutable, independiente y ligero, ya que este integra todo lo
necesario para la ejecucion de una aplicacion, el empaquetamiento incluye sus

bibliotecas, herramientas del sistema, cddigo y tiempo de ejecucion.

La arquitectura de Docker incluye el Kernel, el sistema operativo host, el Docker
Engine y los contenedores de microservicios, en contraste con las maquinas
virtuales que constan del Kernel, el sistema operativo host, el hipervisor, el sistema
operativo invitado y sus servicios. La principal diferencia entre Docker y las
maquinas virtuales es que Docker no utiliza un hipervisor, sino que aprovecha
caracteristicas del Kernel de Linux como los cgroups y namespaces para crear

contenedores ligeros y aislados.

Una de las principales ventajas de Docker sobre las maquinas virtuales tradicionales
es su ligereza. Los contenedores Docker son generalmente medidos en megabytes
(MB), mientras que las maquinas virtuales se miden en gigabytes (GB), debido a
gue una maquina virtual requiere un sistema operativo completo para funcionar,
mientras que Docker utiliza el sistema operativo subyacente de la maquina host.
Esta caracteristica también mejora la portabilidad, ya que los contenedores Docker
pueden ejecutarse en cualquier maquina con Docker instalado, a diferencia de las
maquinas virtuales que requieren trasladar un sistema operativo completo, lo cual

puede ser tedioso debido al tamafio excesivo.

El funcionamiento de Docker es bastante sencillo, este crea paquetes de software
autosuficientes que funcionan de manera uniforme en cualquier maquina. De igual
forma la portabilidad que entre estas dos es abismal, Docker tiene una gran
portabilidad ya que este permite ejecutarse en cualquier maquina que contenga

Docker instalado, mientras que una maquina virtual es llevar un sistema operativo
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completo lo que en ocasiones puede ser bastante tedioso la portabilidad debido al

excesivo peso de los sistemas operativos.

La escalabilidad juega un rol importante a la hora de implementar nuevas
tecnologias, Docker ocupa menos espacio que una maquina virtual y este permite

un control detallado sobre la escalabilidad mediante microservicios.

Sin embargo, Docker tiene una desventaja comparada con su competencia, ya que
comparte el mismo kernel del sistema operativo host, lo que implica un riesgo en
caso de fallos. A pesar de esto, Docker es eficiente en términos de aislamiento, ya
que los contenedores estan completamente aislados. Los cgroups limitan y aislan
el uso de recursos (CPU, memoria, 1/O, etc.) para un conjunto de procesos,
asegurando que cada contenedor utilice solo los recursos asignados, evitando que
un contenedor consuma todos los recursos del sistema y afecte a otros

contenedores.

Para gestionar aplicaciones compuestas por multiples contenedores, Docker
Compose es una herramienta esencial. Docker Compose permite definir y ejecutar
aplicaciones Docker multi-contenedor, facilitando la configuracion y la orquestacion
de multiples servicios a través de un archivo YAML. Esto simplifica enormemente el
desarrollo, las pruebas y el despliegue de aplicaciones complejas, asegurando que
todos los contenedores involucrados se inicien en el orden correcto y con las

configuraciones adecuadas.

Ademas, para la orquestacion de contenedores a gran escala, Kubernetes se ha
convertido en la solucién lider. Kubernetes automatiza la implementacion, escalado
y operaciéon de aplicaciones en contenedores, proporcionando herramientas
robustas para gestionar la infraestructura de contenedores en entornos de
produccion. Con Kubernetes, se pueden gestionar miles de contenedores en
clusteres de maquinas, ofreciendo alta disponibilidad, escalabilidad automatica y

recuperacion ante fallos.
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La idea de implementar Docker en un sistema operativo surgié durante mis practicas
profesionales en el area de Innovacion y Tecnologia en la Universidad Auténoma
del Estado de Quintana Roo. La motivacion principal fue el uso excesivo de los
recursos del servidor, lo que llevo a considerar la implementacion de Docker en los
servidores. A pesar de la dificil configuracion de Docker, he optado por realizar esta
monografia como una guia de instalacion para Docker en distribuciones Linux, con
el objetivo de facilitar su adopcién y mejorar la eficiencia en el uso de los recursos

del servidor.
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